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RESUMEN

En este articulo se presenta la actividad individual correspondiente a la practica
2 del curso Seguridad Avanzada en Redes de Datos, evidenciando la instalacion,
configuracion y pruebas de un sistema de deteccion de intrusos IDS. La préactica
se realiza en un ambiente controlado, en una red LAN aislada, las maquinas
utilizadas para las pruebas se virtualizaron usando la herramienta VirtualBox. La
prueba se baso en la instalacion de una maquina servidor web, una maquina
atacante con una instalacion de kalilinux y un sevidor IDS con el IDS Snort.

Palabras Claves: Modelo de medicion, diagnostico, procesos logisticos,
parametros, sistemas de informacion, Balanced Score Card, supply chain,
planeacion estratégica, indicadores estratégicos..

ABSTRACT

This article presents the individual activity corresponding to practice 2 of the
Advanced Security in Data Networks course, evidencing the installation,
configuration and testing of an IDS intrusion detection system. The practice is
done in a controlled environment, in an isolated LAN network, the machines used
for the tests were virtualized using the VirtualBox tool. The test was based on the
installation of a web server machine, an attacking machine with a kali linux
system and an IDS server with the IDS Snort.

Keywords: IDS, snort, terminal, kali, linux, snorby, command.

1. Introduccion

Las organizaciones de hoy estan incorporado a sus procesos elementos que permitan hacer
medicion para poder evaluar si las metas se estan cumpliendo, poder conocer en tiempo real
los avances en materia de resultados y poder aplicar los correctivos si son necesarios con el
propdsito de reencaminar acciones y esfuerzos dirigidos. Los resultados obtenidos a traves
de la medicion sirven como herramientas para identificar oportunidades y/o debilidades
presentes en los procesos controlados.

La amplia utilizacion que tienen las redes hoy en dia, y la cantidad de servicios de
aplicaciones y servicios que se brindan a través de las redes, hace necesario que se
establezcan mecanismos que garanticen la seguridad de dichas redes. Un sistema deteccién
de intrusos IDS, constituye un mecanismo de monitoreo constante a una red, con la
finalidad de detectar actividad inusual, sospechosa o maliciosa, proveniente de una fuente
externa o de internet, o proveniente de un dispositivo interno de la red monitorizada.

2. IDS (Sistema de Deteccion de Intrusos)

Un IDS es un sistema de deteccion de intrusos que consiste en monitorear el trafico de la
red para someterlo a un analisis con el propdsito de detectar actividad sospechosa y de esta
manera proceder a generar una alarma o una accion correctiva. El analisis del trafico de la
red se realiza mediante la utilizacion de mecanismos de identificacion de patrones y
métodos estadisticos. Los sistemas de deteccion de intrusos se fundamentan en tres pilares
que son:
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e Una fuente de informacion que proporciona eventos del sistema
e Un motor de analisis que busca evidencias de intrusiones
e Un mecanismo de respuesta que actta segun los resultados del motor de analisis
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Figura 2 Diagrama de la topologia utilizada para la practica. Fuente: Propia

Instalacion del IDS

Se tomé la decisidon de descargar una distribucion Linux basada en debian denominada
SmoothSec, la cual segun lo investigado es uno de las mejores distribuciones, que ofrece
versatilidad, facilidad de configuracion y proporciona seguridad a una red determinada con
una rapida implementacion del software de monitoreo Snort [1].
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Se descargd la distribucion desde el sitio wb para desarrollo sourceforge,
https://sourceforge.net/projects/smoothsec/ en formato ISO. Se cre6 una maquina virtual en
Virtualbox (eta instalacion se tenia previamente desde la practica 1. Se procedio a
inicializar la maquina virtual con boot desde la ISO smoothsec descargada, como se aprecia
en la Figura 3y 4.

You have the Auta capture keyboard option turned on. This will cause the Virtual Machine to automatically @w

SmoothSec

Intrusion Detection Made Simple

Boot menu

Install
Advanced options

B2-bit EditioanSS ENTER to boot or TAB to edit & menu Entru-eq by Debian.org

Figura 3. Instalacion de SmoothSec. Fuente: Propia

1 Setting uo the clock |

Getting the time from a network tise server...

Figura 4. Inicio del script de instalacion. Fuente: Propia

Luego de ingresar los parametros necesarios, comunes a una instalacion debian tales como
idioma, pais teclado nombre del host, del dominio, configuracion, de los cuales se omita
evidencia por ahorro de espacio en el documento, el script de instalacion solicita
autorizacion para la escritura del grub en el boot del disco principal, a lo que se responde
afirmativamente. Con lo cual finaliza la instalacién y el sistema pide confirmacion para el
reinicio.
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Tiene la opcidn autocaptura de teclado habilitada. Esto causara que la maguina virtual capture automaticamente w

D GHUALinux, with Linux g6-pae
) MILAL 1

MUALinux, with Lin y mode)

FEEEEE
Figura 5. Inicio del SmoothSec. Fuente: Propia

[@] cTRL DERECHA

& SmeothSec [Corriendo] - Oracle VM VirtualBox — O X

Archivo  Méaquina Ver Entrada Dispositivos  Ayuda

ole and run the smoothsec.first.setup script.

Figura 6. Primer Login. Fuente: Propia

Una vez se ingresa al sistema con el usuario root, contrasefia toor, se procede a ejecutar el
script smoothsec.first.setup. Este script realiza la configuracion del IDS como se muestra en
la figura 7. [2]
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Figura 7. smoothsec.first.setup. Fuente: Propia

Se selecciona la opcion Standard, luego se digita la contrasefia para el usuario root, se crea
un usuario adicional.

rd will contain

he Intrusion Detection Engine that you want to use.

your choice (tupe 4 for Snort or 2 for Suricatal i
Figura 8 Configuracion de SmoothSec. Fuente: Propia

Configuracién
Se selecciona como motor para el IDS a SNORT también se puede seleccionar suricata.

10T.)
1 ALLOWED.)

rong ane!

Enter new UNIX password:

Figura 9 Configuracion de SmoothSec. Fuente: Propia
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File Machine View Input Devices Help
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Figura 10. Configuracion de SmoothSec. Fuente: Propia

Luego se solicita la configuracion snorby, para lo cual se ingresa un Email valido y un
password robusto. Una vez terminado el script de configuracion se procede a reiniciar el
servidor, con el comando reboot.

Se pueden apreciar las dos maquinas en la figura 11, cabe destacar que la configuracion de
la red en virtual box se hizo utilizando la opcion puente (setting > network > atacched to
Bridge Adapter), para que las maquinas queden visibles en la red local.

=P o L ) i ) (3 [ might Curl

Figura 11. Vista de las maquinas en virtualBox. Fuente: Propia

Luego de tener el IDS Configurado se procedio a configurar el servidor web, para lo cual se
instal6 una méaquina virtual con Ubuntu server, para alojar el servidor web.
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BULAT T Y =

(8.8 B)

Figura 12. Servidor Web. Fuente: Propia

Una vez instalado el servidor con Ubuntu se procedid a instalar el servidor web apache, con
el comando sudo apt-get apache2

ap (e oou-aclaurl.
* Starting web server apache2
hHOE558: apache2: Could not reliably determine the server's fully qualified doma
n name, using 127.@.1.1. Set the 'ServerName' directive globally to suppress th
s message
onfigurando ssl-cert (1.6.33) ...
Procesando disparadores para libc-bin (2.19-8ubuntu6.9) ...
Procesando disparadores para ureadahead (©.160.0-16) ...
Procesando disparadores para ufw (@.34~rc-@ubuntuz) ...
ario@marioav:~$ sudo apt-get install apache2]]

Figura 13. Instalacion de Apache. Fuente: Propia

En el directorio /var/www/html Se publico una pégina html cualquiera denominada
prueba.html, como se aprecia en la Figura 14

mario@marioav: /var/www/html
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1560@ Métrica:1
Paguetes RX:73779 errores:@ perdidos:@ overruns:0 frame:@
TX:6596 errores:0 perdidos:® overruns:@ carrier:8
5:0 long.colaTx:1000
Bytes RX:8859114 (8.8 MB) TX bytes:662866 (662.8 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:l

Pagu RX:8 errores:® perdidos:® overruns:@ frame:@
Paqu TX:0 errores:8 perdidos:0 overruns:@ carrier:@
colisiones:@ long.colaTX:1

Bytes RX:@ (8.8 B) TX bytes:® (6.8 B)

arioav:~$ cd /var/www
arioav:/var/www$ 1s

s /var/wew$ cd html
s /var/wenw/htmls 1s
_html prueba.html
arioav:/var/wew/htmls pwd
var/www/html
ario@marioav:/var/wew/htmls

Figura 14. /var/www/html . Fuente: Propia

Se ejecutd el comando para subir el apache

.htm
arioav:/var/www/html$ pwd
Jvar/wen/html
lo@marioav:/var/www/html$ service apache2 start
*# Starting web server apache2

arioav:/var/w/htmls ]

Figura 15. Htmls. Fuente: Propia

Revista Gestidn, Competitividad e Innovacion. Enero-Junio 2020. ISSN: 2322-7184.
Politécnico de la Costa Atlantica, Claustro Santa Bernardita, Barranquilla, Colombia
https://pca.edu.co/editorial/revistas/index.php/gci



19

Desde la maquina Kali 192.168.1.12, se abrio el navegador digitando en la direccion:
http://192.168.1.18/prueba.html

192.168.1.8/prueba html| - Search Ww e 9 3 & 4

Visited ¥ Linux Mint Community Forums Blog | B News >
_ 10388 Web Server No 404 Error Code Check
_ 11219 Nessus SYN scanner
_ 11936 QOS Identification
_ 12053 Host Fully Qualified Domain Name (FQDN) Resoelution
_ 18261 Apache Banner Linux Distribution Disclosure
_ 22964 Service Detection
_ 24260 HyperText Transfer Protocol (HTTP) Information
_ 39521 Backported Security Patch Detection (WWW)
_ 45590 Commeon Platform Enumeration (CPE)
_ 54615 Device Type
_ 84574 Backported Security Patch Detection (PHP)

Figura 16. http://192.168.1.18/prueba.html. Fuente: Propia

Se procede a iniciar la maquina con kali Linux , previamente instalada, como se aprecia en
la figura 17. Y comenzando a realizar un escaneo de puertos a todas las maquinas de la red ,
con el comando # nmap 192.168.1.0/24 .

File Edit View Search Terminal Help
I/ C:Bl EG (Intel

Figura 17. Escaneo de puertos a todas las maquinas. Fuente: Propia

Figura 18. Escaneo. Fuente: Propia
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También se realiz6 ataque con comando hping . Hping es una linea de comandos orientado
TCP, es un ensamblador de paquetes IP y analizador.

dd

Figura 19. Escaneo con hping. Fuente: Propia

Se procedio a realizar un ataque desde la maquina kali Linux hacia el servidor web
utilizando la herramienta w3af, la cual se lanzo desde la consola de kali Linux con el
comando # wa3af, configuro el escaneo hacia nuestro servidor web, como se aprecia en la

figura 20.

tnput spead: O {URLamn} Dobug T

Figura 19. Escaneo con w3af [3]. Fuente: Propia

Se procedié a ingresar al servidor , desde la maquina host , para la cual se abrid el
navegador web ingresando a la direccién https:// 192.168.1.7 , que apunta a snorby , la
interfaz grafica de administracion de snort . Como se aprecia en la figura 21.

) CampinV' | ) TI0ISA | MessisSeant | M Tnbox{7e | [ Snody | G agregirsi |3 Proys
€ De 192.168.1.7, B8 @

Forums % Blog | ElMews

D MostVished ™ LinuxMine 'S Communky

Login

gmail.com

Wedcone, Sign in Forgot Password? B Reme

Figura 21 Ingreso a Snorby. Fuente: Propia
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Se proporcionaron las credenciales que se seleccionaron durante la fase de configuracion
del IDS. El sistema despliega la pagina de inicio del monitor IDS como se puede observar
en la figura 22.

192.168.17 c wBe 9

ited = LinuxMint 5 Community = Forums = Blog | [lNews >

Dashboard £ More Options:

LAST24 TODAY YESTERDAY THISWEEK THISMONTH THISQUARTER THIS YEAR TOP 5SENSOR

3 69 18

HIGH SEVERITY MEDIUM SEVERTY LOW SEVERTY

LAST S UNIQUE EVENTS

TOP 5 ACTIVE USERS

Sensors

Ewvent Count vs Time By Sensor

To Change Me -
A n ANALYST CLASSIFIED EVENTS

Figura 22. Pantalla de inicial de snorby. Fuente: Propia

En la figura 22 Se pueden apreciar unas 90 eventos para ese momento, y en la figura 23 a
raves de la pestafia source del monitor, se puede observar una estadistica donde despliega
un gréfico tipo torta, donde se muestra el origen de los eventos.

HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

Sources

192.1681.2.. (1%) -
192.168.16.. (1%) =, ||
192.168.1.8... (6%)

192.168.1.5... (10%) I‘\‘

192.168.1.9... (20%) —

T 192.168.1.12... (62%)

Figura 23. Origen de los eventos. Fuente: Propia

En la opcion eventos de la interfaz de snorby, también es posible visualizar en detalle la
naturaleza de los eventos, la firma del tipo de eventos, y otros datos que permitiran al
administrador profundizar en la naturaleza del evento, como se puede ver en la figura 24.
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te O 8

oooodoooooooooBo

Figura.24. Eventos mostrados por snorby. Fuente: Propia

Events

High Severity Events 2] Hotkeys [
Sev. Sensor Source IP Destination IP Event Signature
L] n Click To Change 192.168.1.8 192.168.1 8 [SYSLOG] Physical root login
L] n Click To Change 192.168.1.8 192.166.1.8 [SYSLOG] Physical root login
L] n Click To Change 192.168.1.8 192.168.1 8 [SYSLOG] Physical root login
6.2 - hitps/www snorby.org & 2017 Tt

Figura 25. Eventos criticos. Fuente: Propia

Snorby posee una interfaz agradable, organizada y despliega informacién de diferentes
formas, dependiendo de las caracteristicas que se quieran observar., por ejemplo en la
Figura 26 de puede observar un gréafico tipo torta donde se muestra los eventos por firmas.

19216817 Ak i1
¥dv T lnuxMig S Community S Ferums = kg | e
Dashboard
LAST24 TOOAY YESTERI THIG WEEKX THES YEAR TOF 3 SENSOR
3 6 9 1 TOP 3 ACTIVE USERS
HIGH SEVERITY MEDLM SEVERITY LOWY SEVERITY
I I B
melereeee e e emrreemeeesfenreeneess LAST § UNIOUE EVENTS:
Sgnatires

GRL MISC LRI sendce dscover.. [20%)

AMALYST CLASSIRED E
T SEAN Polentisl VNE Sean 590 [18%
PL POLICY SOCKS Praxy anemye  (B%)

CPL SHMP swquest .. (1)
e ET POLICY Suspicious insound £ (5%}

Figura 26 Estadisticas del tipo de ataque. Fuente: Propia
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Conclusiones

Después de haber terminado la actividad se concluye que la proteccion de una red con un
sistema de deteccion de intrusos IDS, es un paso fundamental a la hora de reducir el riesgo
de vulneracion de una red. Snort es un IDS de gran aceptacion, robusto y gratuito, de
cddigo abierto. Su implementacidn ayuda disminuir el riesgo de vulneracion de la red.

El monitoreo constante de una red mediante un IDS agrega capacidad de prevencion y
alerta a una organizacion, mediante la recopilacién y analisis del trafico de red. La
realizacion de esta practica deja como resultado una experiencia muy enriquecedora, que
tiene mucha aplicabilidad en el campo de la seguridad informatica.
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