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RESUMEN

Telnet y ssh son protocolos de acceso que posibilitan la administracion de
servidores de forma remota, mediante la ejecucion de comandos a través de una
terminal , cada uno de estos protocolos utiliza un puerto TCP en la capa de
aplicacion del modelo OSI, en el presente articulo se muestran los resultados de
la realizacion de un experimento sobre estos protocolos para la organizacion
CYBERGOV, como caso de estudio de una empresa ficticia que permite trabajar
con temas de criptografia aplicada a la soluciéon de problemas que afectan el
entorno, y que son aplicable a cualquier organizacion del mudo real.

Palabras claves: Protocolo, TCP, IP, telnet, ssh, wireshark.

ABSTRACT

Telnet and ssh are access protocols that allow the administration of servers
remotely, by executing commands through a terminal, each of these protocols
uses a TCP port in the application layer of the OSI model, in this article The
results of conducting an experiment on these protocols for the CYBERGOV
organization are shown, as a case study of a fictitious company that allows
working with cryptography issues applied to solving problems that affect the
environment, and that are applicable to any organization of the real world.

Keywords: Protocol, TCP, IP, telnet, ssh, wireshark.

1. Introduccion

Los protocolos telnet y ssh son usados para realizar tareas administrativas en servidores
remotos, a través de redes. Estos protocolos cumplen la misma funcién bajo una
arquitectura cliente servidor, sin embargo, tienen diferentes implicaciones a nivel de
seguridad. En este estudio se hace uso de cada uno de estos protocolos utilizandolos para
conectarse a una maquina remota, para lo cual se configura un banco de pruebas y la
instalacion y configuracion de los servidores de telnet sobre un sistema operativo Linux,
asi mismo se realiza la instalacion de ssh sobre el mismo servidor Linux, con distribucion
Debian, una vez instaladas estas herramientas, se procede con la realizacion de test de
seguridad, para lo cual se hacen una serie de comprobaciones mediante la configuracion de
un set de pruebas, para lo cual se utiliza la herramienta wireshark[1]. Estas pruebas arrojan
una serie de resultados los cuales permitieron obtener unas conclusiones y
recomendaciones, pudiéndose comprobar las fortalezas del protocolo ssh, frente a las
debilidades que representa el uso del protocolo telnet.

2. Descripcion De Problema

La empresa CYBERGOV viene experimentando una serie de inconvenientes los cuales han

ocasionado trastornos en el normal desarrollo de las operaciones de la organizacion. Una

auditoria realizada por un asesor de seguridad ha evidenciado los siguientes hallazgos: se

encuentra que en la empresa CYBERGOV aun opera el control de servidores remotos

mediante el uso del protocolo de red Telnet lo cual representa un riesgo grave de seguridad,
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debido a que se sospecha que telnet tiene serias implicaciones de seguridad, que posibilitan
a un atacante obtener el control sobre las maquinas a las que se accede con dicho protocolo.

Por esta razon, se ha desaconsejado el uso de telnet y la adopcidn del protocolo ssh para la
administracion remota de las maquinas. Esta situacion ha llevado a que se solicite la
configuracién de un set de pruebas que permitan establecer que tan inseguro es realmente el
protocolo telnet frente al protocolo ssh.

3. Instalacion del set de pruebas

Para la realizacion de este estudio es necesario hacer el ejercicio en un ambiente
controlado, para no incurrir en delito por infringir el Articulo 269C: “Interceptacion de
datos informaticos” de la ley 1273 en Colombia. [2]. Para lograr este proposito se utilizan
un sistema virtualizado[3], sobre el cual se hace la instalacion de la distribucion de Linux
Debian 8. Es asi como se procede con la descarga de la distribucion Linux desde los
repositorios de Debian de esa versidn, y se procede con su instalacion sobre un sistema
virtualizado con Oracle VirtualBox. Se descargo en instal6 el paquete de virtual box desde
la p4gina del fabricante https://www.virtualbox.org/

Se descargo la version para Linux en paquete y se procedio a la instalacion como sistema
Huésped., como se aprecia en la figura 1.[4]

Fls  Machine Help

5 QL

New  Settings

Create Vietual Machine
Name and operating system

Please choose a cescriptive name for the new virtual
{ oper  you intend
o

Expert Mode Cancel

& sudio

Figura 1 Creacion de maquina virtual virtualBox. Fuente: El autor.

Se procedi6 a descargar el el sistema operativo linux Debian en su version 8.7 desde el
sitio https://www.debian.org/News/2017/20170114., una vez descargada la ISO, se
procedid a crear la maquina virtual con las siguientes caracteristicas: Memoria de 1024
Mb, espacio en disco de 10 Gb, dinamico, y el resto de configuraciones basicas. En la
figura 2 se muestra la captura de pantalla de la creacion de la méaquina virtual. [4]

Una vez creada la maquina virtual se procedio a iniciarla pulsando el icono start en la parte
superior de la ventana, se selecciond idioma espafiol, con distribucion de teclado para
Latinoamérica y se pulsa continuar como se muestra en la Figura. 3. Dando inicio al
proceso de particién del disco, el cual se configurd con el asistente del programa de
instalacion.[5]
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Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual
machine and select the type of operating system you intend
to install on it. The name you choose will be used
throughout VirtualBox to identify this machine.

Name: |maavcnp|

Type: | Linux i

Version: | Debian (32-bit) -

Expert Mode Next > Cancel

Figura 2 Creacion escogencia del S.O Linux Debian. Fuente: El autor.

Cargar componentes del instalader dosds €0

oSO (D P g o

Figura 3 Instalacion de S.O Debian en VirtualBox. Fuente: El autor.

Se digit6 el nombre de la maquina maavcip como se aprecia en la fig 4, se particiono el
disco permitiendo a Debian usar todo el disco virtual.

A partir de este punto el sistema comenz6 a descargar los paquetes necesarios desde
internet, esto tomo un tiempo de 25 minutos, una vez descargados los paquetes. Se procedio
a la instalacion de GRUB como gestor de arranque Fig. 5. Y haciendo la confirmacién
como se describe en la Fig 5.

Una vez se instalo el sistema operativo Debian, se procedio a actualizar el sistema, para que
se descarguen las ultimas actualizaciones disponibles en los repositorios de Debian.

Se verifica OpenSsl, se actualiza el sistema con la herramienta apt-get.

Una vez que termina la instalacion, se procede a iniciar la maquina previamente instalada
para la instalacion del resto de herramientas necesarias para estos experimentos.
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maaverip [Running] - Oracle VM VirtualBox
i Machine View [mput  Deviess  Help

Configurar la red

introduzea el nombre de la maquina.

El mags una sola que identifica ¢l sistema en la red. Consulte al administrador
de red sl no sabe qué nombre deberia tener. Sl estd una red uede Y
este nombre.

Nombra do ka maquina:

[maaverip]

Capturar Ia pantalla Tgrocadar Continuar

Figura 4 Nombre de la maquina Debian. Fuente: El autor.

maaverip {Snapshot 2) [Running] - Bracle VM VirtualBax
File Machine Veew Input Devices  Help

Instalar el cargador de arranque GRUD en un disco duro

Parece que esta instalacion es el Unico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arrangue del primer disco duro.

Avise: Si el instalador no pude deledtar otro sistema operalive instalado en el sistema, la modificacién
a op

operativo no puede arrancarse. Sin embargo,
1

Figura 6. Inicio de debian 8. . Fuente: El autor.

Luego se ingresa a la terminal de la maquina Linux, para ejecutar el comando ifconfig,
verificandose que las interfaces de red se encuentran debidamente configuradas y
activadas.[6]
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root@debiano8: /home/mavila# ifconfig
ethl Link encap:Ethernet HWaddr 08:00:27:fe:e5:5%e
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inetf addr: feB@::a00:27ff:fefe:a58e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:l
RX packets:27869 errors:Q dropped:Q overruns:® frame:@
TX packets:13223 errors:0 dropped:@ overruns:0 carrier:0
collisions:0 txqueuelen:lGG0O
RX bytes:23066612 (21.9 MiB) TX bytes:802340 (783.5 KiB)

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:84 errors:0 dropped:@ overruns:@ frame:0
TX packets:B84 errors:0 dropped:@ overruns:0 carrier:@
collisions:0 txqueuelen:@
RX bytes:31534 (30.7 KiB) TX bytes:31534 (30.7 KiB)

Figura 7. Salida del comando ifconfig. Fuente: El autor.

Instalacion de telnet

Para instalar cliente de telnet, se procede a ejecutar el comando apt-get install telnet en la
terminal, verificando que este ya se encuentra instalado. Se procedio a la instalacion del
servidor de telnet, para lo cual se ejecuto el comando apt-get install telnet, como se aprecia
en la figura 3.

File  Edit Vi

i
Figura 8. Instalacion del servidor telnet. Fuente: El autor.

Instalacion del servidor ssh
En la misma terminal que abierta se procedié a ejecutar al comando apt-get install ssh

En este caso ya previamente tenia instalado este servicio, si hubiese necesidad de
configurar algin pardmetro, se debe reiniciar el servidor ssh nuevamente, mediante el
comando

[etc/init.d/ssh restart

Para probar que el servidor ssh funciona, se puede hacer desde la terminal, en este caso
como las pruebas se estan haciendo local, hay que utilizar el nombre localhost como
nombre de la maquina a la que vamos a conectarnos, y lo haremos con el usuario mario,
utilizando el siguiente comando:
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Figura 9. Instalacion de servidor ssh. Fuente: El autor.

ssh mario@localhost, Este comando la primera vez nos va pedir una confirmacion del
tipo yes/no , al decir yes o “y”, se conecta a la maquina y muestra lo que se aprecia en la

figura 10.

Wireshark.

Ca i st e g

navila@debiano8:/etc$ ssh localhost

The authenticity of host 'localhost (::1)' can't be established.

ZCDSA key fingerprint is 91:8f:le:a7:95:cl:6e:8d:f5:3a:80:61:1b:92:90:44.
Yre you sure you want to continue connecting (yes/no)? yes

warning: Permanently added 'localhost' (ECDSA) to the list of known hosts.
navila@localhost's password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Jebian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
osermitted by applicable law.

fou have mail.

navila@debiano8:~$ logout

Zonnection to localhost closed.

navila@debianc8:/etcs |

Figura 10. Conexion ssh. Fuente: El autor.

Como el ejercicio se va a realizar con la misma maquina Debian se procede a la instalacion
de wireshark, mediante la ejecucion del comando apt-get install wireshark como se puede
observar en la figura 11.

Se muestra configuracion de wireshark-common esto se realiza para manejar permisos
separados, donde se crea el grupo de usuarios “wireshark”, para brindar permisos de root a

Una vez el proceso de instalacion finaliza, se procede a ejecutarlo desde la terminal,
ejecutando el comando wireshark se abre la ventana de wireshark donde se destacan entre
otras cosas las interfaces de red de la maquina, como se aprecia en la figura 12.
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File Edit View Search Terminal Help

mavila@debiano8:~$ su root

Password:

root@debianc8:/home/mavila# apt-get install wireshark

Reading package lists... Done

Building dependency tree

Reading state informaticn... Done

The following extra packages will be installed:
libc-ares2 1ibsmi2ldbl libwireshark-data libwireshark5 libwiretapd
Tibwsutil4 wireshark-common

Suggested packages:
snmp -mibs-downloader wireshark-doc

The following MEW packages will be installed:
libc-ares2 1ibsmiZldbl libwireshark-data libwireshark5 libwiretap4
Tibwsutild wireshark wireshark-common

0 upgraded, 8 newly installed, © to remove and 99 not upgraded.

Need to get 12.0 MB of archives.

After this operation, 62.2 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Figura 11. Instalacion de wireshark. Fuente: El autor.

Figura 12. Wireshark Fuente: El autor.

Se procede a ubicar la interfaz local o loopback, que es la interfaz que se quiere
olfatear o sniffear, la ubicamos y hacemos clic en start.

Ahora es necesario ingresar a la maquina Debian con el protocolo telnet, para lo
cual se debe ejecutar el comando telnet localhost[6]

Cuando se realiza la conexion del servidor telnet se solicita el usuario y contrasefia.

En la aplicacion wireshark se hace la busqueda por protocolo TCP telnet y se
procede a aplicar ese filtro, como se aprecia en la figura 13.
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*Loopback: lo [Wireshark 1.12.1 (Git Rev Unknown from unknown)] x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
® © 4 BB xXx @ Q¢ ¢ & ¥ |8~

Filter: | tcp.stream eq 2 ¥ | Expression... Clear Apply Save

85 47.06073400( 127.0.0. 78 Telnet Dat

86 47.08074000( 127.0.0. 66 52795-23 [
87 47.06075100( 127.0.0. 105 Telnet Dat
B8 47.068075300( 127.0.0. 66 5279523 [

89 47.08079800( 127.0.0.
S0 47.06086000( 127.0.0.

1
1
1
1
1 168 Telnet Dat
1

S1 47.08086500( 127.0.0.1
1
1
1
1
1
1

69 Telnet Dat
69 Telnet Dat
69 Telnet Dat
69 Telnet Dat
86 Telnet Dat
66 52795-23 [
82 Telnet Dat
RR E2705.23 [

92 47.07197000( 127.0.0.
S3 47.07202200( 127.0.0.
94 47.07202400( 127.0.0.
95 47.11150800( 127.0.0.
96 47.12693800( 127.0.0.
Q7 A7 12RQRINAC 177 0 A

000 00 00 OO0 OO0 QO G0 00 00 00 00 00 00 08 Q0 45 10
0010 00 4f 2c d4 40 00 40 06 Of <3 7f 00 0O O1 7f 0O
0020 00 01 ce b G0 17 d1 27 bb 20 97 bs 51 82 80 18
0030 Ol 56 fe 43 00 00 01 Ol 08 Oa 00 02 S7 cd 0O 02
0040 97 cd ff fd @3 ff fb 18 ff fb 1f ff fb 20 ff fb

O®  File: "/tmp/wireshark_pcapng_L... Packets: 154... Profile: Default

Figura 13. Wireshark captura de tramas. Fuente: El autor.

Al ubicar el registro de telnet es necesario hacer clic derecho y para escoger la opcion
follow tcp stream, dando como resultado lo que observamos en la figura 14.

Follow TCP Stream (tcp.stream eq 2) x
Stream Content
............. .. ‘# LELL L
#o N P .38400, 38400. . . .#. deblanUB debiano.or
g:0. .. .DISPLAY . deblanos debiano.org:o...... KEEPM. oo e et

Deblan GNU;Llnux 8
debiancg login: mmaarriioo

Password: lesliagg

k

Entire conversation (336 bytes) >

Find | Save As || Print ASCII () EBCDIC Hex Dump (_) C Arrays (») Raw

Help Filter Out This Stream Close

Figura 14. Follow tcp stream de telnet. . Fuente: El autor.

En la figura anterior se puede apreciar claramente el nombre de usuario y contrasefia, con lo
cual se evidencia que el protocolo telnet los datos se envian sin cifrar.

Ahora lo que se va a hacer es repetir el proceso con el protocolo SSH, para lo cual accedeos
nuevamente a la terminal ejecutando el comando ssh mario@Ilocalhost, se solicita la
contrasefia para el usuario mario y ya estamos dentro de la maquina.

Nuevamente se debe acceder a la aplicacion wireshark y se aplica el filtro TCP como se
hizo con telnet para ubicar tramas de ssh como apreciamos en la figura 15.
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*Loopback: lo [Wireshark 1.12.1 (Git Rev Unknown from unknown)]

eq0

Capture

Analyze

Statistics Telephony Tools

B x @ Q

Internals Help
N [V

~ | Expression...

Clear

z B ~

Apply  Save

14
1=
16
17
pi:
19
2
21
22
2
24
25
2
27

=]

w

@

17.64585800( ::
17.64637100( ::
17.64637400( ::
17.66349500( ::
17.66548800( ::
17.66549300( ::
17.68797800( ::
17.69828800( ::
17.73909800( ::
17.73914300( ::
17.73916000( ::
17.73927000( ::
17.74139600( ::
17 72210000 - -

000 00 00 GO 0O
0010 00 00 GO 47
0020 00 00 G0 08
0030 00 00 00 0O
0040 4c 4c 80 18

D&

e )

00 00
06 40
00 01
00 01
0l 56

00
00
00
00
00

00
00
00
16
af

00 00
00 00
00 00
8b fc
00 00

File: "ftmpfwireshark_pcapng_L.

00 00 86 dd 60 0O
00 00 00 B0 0O 00
00 00 00 B0 GO 00
03 74 05 f6 a2 f8
0l 01 0B Ga 00 02

Packets: 154. ..

TCP
SSHv2
TCP
SSHv2
TCP
SSHv2
SSHv2
SSHv2
TCP
SSHv2
TCP
SSHv2
SSHv2
cctn

86
1038
86
2054
86
134

102

86
130

86
130
146
120

Lo ..
Profile: Default

35836422 [ACK]
Server: Key Exc
35836-22 [ACK]
client: Key Exc
22-35836 [ACK]
Client: Diffie-
Server: Diffie-
Client: New Key
2235836 [ACK]
client: Encrypt
2235836 [ACK]
Server: Encrypt
client: Encrypt

Crmmrrmmn Eremreed

Figura 15. Tramas ssh. Fuente: El autor.

Al ubicar el registro de ssh se debe hacer clic derecho para luego escoger la opcion follow
tcp stream, dando como resultado lo que observa en la figura 16.

Stream Content:
LS LS54, §CaN= SMa2- ML LPSZL, UL T T 1 T8 L LIEr=-gruup- eXCange- SNa2o0, al | T 18- e Lman- group -

shal...

Follow TCP Stream (tcp.stream eq 0)

/ssh-rsa,ssh-dss,ecdsa-sha2-nistp256,ssh-ed25518. ..

ctr,aes128-gcm@openssh .com, aes256- gem@openssh . com, chacha2o-
.laes128-ctr,aes192-ctr,aes256- ctr, aes128- gcm@openssh. com, aes256-

poly13@5@openssh. com.

gem@openssh. com, chachazo polylios@upemssh com.

laes128-ctr,aesl92-ctr,aes256-

.umac- 64- etm@penssh.com, umac- 128-

etm@openssh.com, hmac- sha2-256- etm@cpenssh.com, fimac- shaz-512- etm@openssh.com, hmac-shal-
etm@openssh. com, umac- 54@openssh. com, umac- 128@penssh. com, hmac-sha2- 256, hmac

sha2-512,hmac-shal. ..
etm@openssh.com, hmac- sha2-512-etm@openssh.com, hmac- shal-
etm@openssh. com, umac- 64@openssh. com, umac- 128@openssh. com, hmac-sha2- 256, hmac
shaz-512,hmac-

shal

.none, zlib@openssh.com.

.umac - 64- etm@openssh.com, umac- 128- etm@penssh.com, hmac- sha2- 256-

.none, zlib@openssh.com....................... . Ma... j.#.
...... curve25519. shaz56@Libssh. org, ecdh-shaz-nistp256, ecdh-shaz-nistp384, ecdh sha2-

matpszl diffie-hellman-group-exchange-shazs6,diffie-hellman- groupla-shal,diffie-

hellman-group-exchange-shal,diffie-hellman-groupl-shal..

.gecdsa-sha2-nistp256-cert-

wOl1@openssh. com, ecdsa-sha2-nistp384- cert- vBl@openssh. com, ecdsa- sha2-nistp521-cert-
vOl@npenssh.cnm,scdaa-ahaz-mstpztﬁﬁ,scdsa-shaz-mstpisd,scdaa-ahaz-mstpszl,Esh-sdzsslg-
cert-vol@openssh.com, ssh-rsa-cert-vOl@openssh.com, ssh-dss- cert-vol@penssh. com, ssh-rsa-
cert-v@0@openssh. com, ssh-dss-cert- v00@openssh.com, ssh- ed25519, ssh- rsa,ssh-dss. . . .aes128
ctr,aeslsz-ctr,aes256-ctr,aes128- gcm@openssh.com, a85256- gem@openssh. com, chachazo-
puly1305@openssh com, arcfuurzse arcfourl2s,aesl28-cbc, 3des- che,blowfish-cbe, cast12a-
cbc, aes192-chc, aes256-cbe, arcfuur rijndael- cbc@lysatur hu se.
1s5h. com, 385256- g

ctr,aes2s6-ctr,aesl2s8-

Entire conversation (5566 bytes)

Find Save As

Help

Print

AsSCH EBCDIC

1ssh.com, chachazo-
puly1305@openssh com, arcfour2ss, arcfuur128 aeslzﬁ cbc 3des- cbc blowfish-cbec, castl2g-
cbe, aes192-che, aes256-cbe, arcfour, rijndael - cbc@lysatur liu.se.

Hex Dump

-umac - 64

.aesl28-ctr,aes192-

CArays  (s) Raw

Filter Qut This Stream

Close

Figura 16. Salida wireshark para SSH. Fuente: El autor.

Como se observa en la figura anterior, los datos estan encriptados, lo cual nos brinda la
garantia de que no es posible que un atacante acceda al usuario y a la contrasefia, si se tiene
una contrasefia robusta.

Revista Gestidon, Competitividad e Innovacion. Enero-Junio 2021. ISSN: 2322-7184.
Politécnico de la Costa Atlantica, Claustro Santa Bernardita, Barranquilla, Colombia
https://pca.edu.co/editorial/revistas/index.php/gci



27

4. Resultados

Telnet se deriva del nombre Telecomunication Network y permite a un usuario trabajar en
una maquina que fisicamente esta en otro lugar, como si la maquina estuviera local. SSH
(secure Shell) permite operar de manera similar a telnet.[7]

La diferencia entre TELNET y SSH radica en que SSH cifra la informacion antes de
transmitirla y puede emplear mecanismos de autenticacion mas seguros tal como se
comprobo en el gjercicio.

Estos resultados llevan a los siguientes planteamientos:
¢Por qué TELNET es inseguro? ;Qué se comprueba con el ejercicio anterior?

Ya se menciondé que SSH funciona de manera similar a telnet, pero telnet transmite
informacion a la red sin cifrar, lo que hace al protocolo realmente vulnerable. bastando
solamente la interceptacion de la comunicacion para acceder a la informacion que esta
legible. Como lo pudimos comprobar en este ejercicio en que cuando se usa telnet, la
informacion viaja a traves de la red sin cifrar.

Por otro lado, ssh es un protocolo méas seguro debido a que la informacion viaja a través de
la red cifrada. Esta caracteristica de ssh permite transmitir archivos, simular sesiones FTP
cifradas, gestionar claves RSA para no tener que escribir claves al conectar dispositivos.

5. Recomendaciones.

Como recomendacidn para este ejercicio se recomiendan poner en practicas las siguientes
politicas con el objetivo de minimizar el riesgo de ocurrencia relacionado con la
vulneracion de la seguridad de la informacion en la organizacion CYBERGOV, las cuales
se deben socializar has convertirlas en parte de la cultura organizacional.

e Se recomienda el uso de contrasefias seguras con minimo 8 caracteres que convine
minusculas Mayusculas y niUmeros como minimo.

e Cambio periodico de claves.

e Evitar que los usuarios comunes trabajen con el perfil de administrador del equipo
para evitar que instalen software de dudosa procedencia

e Evitar la instalacion de software no licenciado.

Instalar una arquitectura de llave publica para cifrar la comunicacion critica de la

organizacion.

Evitar el uso de telnet para comunicaciones remotas

Fomentar el uso de SSH para conexiones remotas.

Realizar copias de seguridad periodicas

Mostrar las extensiones ocultas de los archivos, para evitar archivos ramsonware

Instalar las actualizaciones de software periddicamente

Instalar una herramienta de prevencion de software mal intencionado

Fomentar la utilizacion de solo correos institucionales, divulgando camparas de no

reenvio de cadenas de correo.

e Fomentar la disminucion de la utilizacion de memorias extraibles.

e Cronogramas de mantenimientos preventivos
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e Al ser infectados por ramsonware de ninguna manera se debe pagar ya que al
realizar dicho pago estamos financiando estos ataques y la mayoria de las veces no
se recupera la informacion.

e Si se detecta un equipo infectado, este se debe colocar en cuarentena, con la
finalidad de prevenir que la infeccidn se propague.

Conclusiones

Se logrd configurar un set de pruebas mediante la instalacion del sistema operativo Linux
Debian, virtualizado con Oracle Virtualbox, en el cual se pudieron instalar las herramientas
necesarias para los experimentos de ethical hacking.

Se logro probar la seguridad del protocolo telnet mediante la herramienta wireshark
olfateando el trafico de red generado en la interfaz de red, loque permite concluir que el uso
de telnet no es recomendable para la organizacion y por lo tanto inmediatamente deben ser
suspendidos este tipo de servicios para conexion remota, de manera definitiva.

Mediante la realizacion de este estudio se pudo comprobar la seguridad del protocolo ssh
al ataque de anélisis de trafico en la red con la herramienta wireshark. Este ejercicio
permitio concluir que SSH provee una conexion segura cifrada por lo cual no hay necesidad
de seguir usando telnet en la organizacion.

Los resultados producto de la realizacidn de este ejercicio, han permitido evaluar de manera
practica los protocolos telnet y ssh en un set de pruebas controlado que posibilitd la
identificacion de vulnerabilidades en el protocolo telnet debido a que la informacion
enviada a través de la red no va encriptada, a diferencia del protocolo ssh, el cual usa
encriptacion para el envio de la informacion a la red.

La experimentacion con set de pruebas controlados permitié obtener resultados importantes
en esta investigacion que evidencid las debilidades del protocolo telnet, y también
evidencio las fortalezas del protocolo ssh, frete a un potencial ataque de alfabeto de trafico
en la red, como el que se realizo en este ejercicio.
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